VALSTYBINES VARTOTOJU TEISIU APSAUGOS TARNYBOS
DIREKTORIUS

' ISAKYMAS _
DEL ASMENS DUOMENU SAUGUMO PAZEIDIMU TYRIMO VALSTYBINEJE
VARTOTOJU TEISIU APSAUGOS TARNYBOJE TVARKOS APRASO PATVIRTINIMO

2019 m. rugpjucio 12 d. Nr. 1-219
Vilnius

Vadovaudamasi 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) 24
straipsnio 1 dalimi:

1 Twvirtinu Asmens duomeny saugumo pazeidimy tyrimo Valstybingje vartotojy
teisiy apsaugos tarnyboje tvarkos aprasa (pridedama).

2 Jgalioju Valstybinés vartotojy teisiy apsaugos tarnybos duomeny apsaugos
pareigiing Asmens duomeny saugumo pazeidimy tyrimo Valstybingje vartotojy teisiy apsaugos
tarnyboje tvarkos apraso nustatyta tvarka tirti asmens duomeny saugumo pazeidimus.

3 Pavedu:

3.1. Valstybinés vartotojy teisiy apsaugos tarnybos Vidaus administravimo skyriui

paskelbti §j jsakyma Teisés akty registre ir Tarnybos interneto svetaingje.

Direktore Neringa Ulbaité



PATVIRTINTA

Valstybinés vartotojy teisiy apsaugos
tarnybos direktoriaus

2019 m. rugpjucio 12 d. jsakymu Nr. 1-219

ASMENS DUOMENU SAUGUMO PAZEIDIMU TYRIMO VALSTYBINEJE VARTOTOJU
TEISIU APSAUGOS TARNYBOJE TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1 Asmens duomeny saugumo paZzeidimy tyrimo Valstybinéje vartotojy teisiy apsaugos
tarnyboje (toliau — Tarnyba) tvarkos aprasas (toliau — ApraSas) nustato asmens duomeny pazeidimy
tyrimo, praneSimy atliktg tyrimg pateikimo tvarka.

2. Taisyklése vartojamos savokos:

2.1. Asmens duomeny saugumo pazeidimas (toliau — pazeidimas) — duomeny tvarkymo
saugumo pazeidimas, dél kurio netyCia arba neteisétai sunaikinami, prarandami, pakei¢iami, be
leidimo atskleidziami gauti, saugomi arba Kitaip tvarkomi duomenys arba prie jy be leidimo gaunama
prieiga.

2.2. Tarnybos darbuotojas — Tarnybos valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutartj.

3. Kitos Siose Taisyklése vartojamos sgvokos suprantamos taip, kaip jos apibréztos
2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama

Direktyva 95/46/EB (toliau — Reglamentas (ES) 2016/679).

Il SKYRIUS
PAZEIDIMU TYRIMAS

4. Tyrimas dél pazeidimo yra pradedamas gavus bet kokios pagrjstos informacijos, kurios
visuma sudaro pagrindo manyti, jog buvo paZeistas asmens duomeny saugumas.

5. Tarnybos darbuotojas, suzinojgs arba pats nustates galimg pazeidima, jeigu jmanoma,
imasi visy priemoniy pasalinti paZeidima bei priemoniy galimoms neigiamoms jo pasekméms
sumazinti.

6. Tarnybos darbuotojas, suzinojgs arba pats nustatgs galimg paZeidima, nedelsdamas
apie pazeidimg ir veiksmus, kuriy imtasi siekiant paSalinti paZeidimg bei sumaZinti galimas
neigiamas jo pasekmes, elektroniniu pastu ar tarnybiniu praneSimu informuoja savo tiesioginj

vadovg ir Tarnybos duomeny apsaugos pareiging.



7. Tarnybos duomeny apsaugos pareiglinas ar kitas Tarnybos direktoriaus jgaliotas
darbuotojas, gaves informacija apie galima pazeidima:

7.1. nedelsdamas nagrin¢ja gauta informacija apie galimg pazeidima bei jvertina, ar jis
ivyko;

7.2. jei jvyko pazeidimas:

7.2.1. nedelsdamas tarnybiniu praneSimu informuoja Tarnybos direktoriy ir jo pavedimu

atlieka pazeidimo tyrima;

7.2.2. prireikus konsultuojasi ar (ir) pasitelkia Tarnybos darbuotojus, tarnybos duomeny
tvarkytojus;

7.2.3. jvertina, ar bitina pranesti apie jvykusj pazeidimg Valstybinei duomeny apsaugos
inspekcijai (toliau — Inspekcija) atsizvelgiant j Reglamento (ES) 2016/679) 33 straipsnio
reikalavimus, jei biitina — ne veéliau nei per 48 val. nuo informacijos gavimo parengia prane$imo
projekta;

7.24. jvertina, ar biitina pranesti apie jvykusj pazeidimg duomeny subjektui atsizvelgiant j
Reglamento (ES) 2016/679) 34 straipsnio reikalavimus, jei butina — parengia praneSimo projekta;

7.25. nustato, kokiy skubiy priemoniy butina imtis, kad biity paSalintas pazeidimas,
jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekméms sumazinti (atsarginiy kopijy
naudojimas siekiant atkurti prarastus ar sugadintus duomenis ir t. t.);

7.2.6. imasi kity veiksmy, kurie yra biitini galimam pazeidimui nustatyti ir (ar) galimoms
neigiamoms jo pasekméms sumazinti,

7.3. suraso Sio Apraso 1 priede nurodyta Asmens duomeny saugumo pazeidimo ataskaitg

(toliau — ataskaita) ir pateikia Tarnybos direktoriui.

8 Tarnybos duomeny apsaugos pareigiinas ar kitas jgaliotas Tarnybos darbuotojas
informacijg apie jvykusj pazeidimg jraso Siy Taisykliy 2 priede nurodytame Asmens duomeny
saugumo pazeidimy registravimo Zurnale (toliau — zurnalas) ne véliau kaip per 5 darbo dienas nuo
ataskaitos jregistravimo. Prireikus Zzurnale esanti informacija gali buti papildoma ir (ar) koreguojama.

11 SKYRIUS
PRANESIMU APIE ATIKTA TYRIMA PATEIKIMO TVARKA
9. Jeigu apie jvykusj pazeidimg bitina pranesti Inspekcijai, apie paZeidima Inspekcijai yra
praneSama nedelsiant, ne véliau kaip per 72 val. nuo informacijos apie paZeidimg gavimo momento,
PraneSimo apie asmens duomeny saugumo pazeidimg pateikimo Valstybinei duomeny apsaugos
inspekcijai tvarkos apraSo, patvirtinto Inspekcijos direktoriaus 2018 m. liepos 27 d. jsakymu Nr. 1T-
72(1.12.E) ,,Dél Pranesimo apie asmens duomeny saugumo pazeidima pateikimo valstybinei duomeny
apsaugos inspekcijai tvarkos apraSo patvirtinimo®, nustatyta tvarka. Tais atvejais, kai atsizvelgiant |
pazeidimo pobudj bitina atlikti iSsamy tyrimg bei nustatyti visus svarbius faktus, susijusius su

pazeidimu, ir per 72 val. nuo suzinojimo apie pazeidimg momento dé¢l objektyviy aplinkybiy to



padaryti nejmanoma, praneSime Inspekcijai yra pateikiama tuo metu pricinama informacija,
nurodomos vélavimo priezastys ir kada bus pateikta detalesné informacija.

10. Jeigu apie jvykusj pazeidimg biitina pranesti duomeny subjektui, praneSime apie
ivykusj pazeidimg duomeny subjektui aiSkia ir paprasta kalba pateikiama Reglamento (ES) 2016/679
34 str. nustatyta informacija.

11. Pranesimas apie jvykusj pazeidimg duomeny subjektui neteikiamas, jeigu:

11.1. Tarnyba jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemongs taikytos asmens duomenims, kuriems pazeidimas turéjo poveikio;

11.2. Tarnyba iSkart po pazeidimo émési priemoniy, kurios uztikrina, kad didelis pavojus
asmeny teiséms ir laisvéms nebekils;

11.3. praneSimas pareikalaus neproporcingai daug pastangy; tokiu atveju $io Apraso 10
punkte nurodyta informacija vieSai paskelbiama Tarnybos interneto svetainéje arba taikoma panasi
priemong, kuria duomeny subjektai buty informuojami taip pat efektyviai.

12. NepraneSimo apie jvykusj pazeidimg Inspekcijai ir (ar) duomeny subjektams priezastys
nurodomos ataskaitoje.

13. Jei Inspekcija, apsvarséiusi tikimybe, kad dél jvykusio pazeidimo kils didelis pavojus,
pareikalauja, kad Tarnyba informuoty duomeny subjekta apie asmens duomeny saugumo pazeidima,
Tarnyba nedelsdama praneSa duomeny subjektui apie jvykusj pazeidima.

14, Tuo atveju, kai yra jtariama, kad pazeidimas turi nusikalstamos veikos pozymiy,
Tarnybos direktoriaus jgaliotas darbuotojas informacijg apie galimg nusikalstamg veikg pateikia
Tarnybos direktoriui.

15. Kai padarytas pazeidimas yra susijes su kibernetiniu incidentu, informacija apie
kibernetinj incidentg, susijusj su asmens duomeny saugumo pazeidimu, Tarnybos direktoriaus
jgaliotas darbuotojas pateikia Tarnybos darbuotojui, atsakingam uz kiberneting sauga, kuris, jei yra
pagrindas, inicijuoja informacijos perdavima Lietuvos Respublikos kibernetinio saugumo jstatyme

nurodytoms valstybés institucijoms $io jstatymo nustatyta tvarka ir atvejais.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

16. Uz $iy Taisykliy nesilaikyma Tarnybos darbuotojai atsako teisés akty nustatyta tvarka.




Asmens duomeny saugumo pazeidimy
tyrimo Valstybinéje vartotojy teisiy
apsaugos tarnyboje tvarkos apraso

1 priedas

(Asmens duomeny saugumo paZeidimo ataskaitos formos pavyzdys)

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

(data)

(vieta)

1. Asmens duomeny saugumo pazeidimo apraSymas

1.1. Asmens duomeny Saugumo pazeidimo
nustatymo data, laikas (valanda, minutés)

1.2. Darbuotojas, praneSgs apie pazeidima
(vardas ir pavard¢, telefono numeris, elektroninio
pasto adresas)

1.3. Duomeny tvarkytojo, pranesusio apie
pazeidima, pavadinimas, jo kontaktinio asmens
duomenys (vardas ir pavard¢, telefono Nr.,
elektroninio pasto adresas)

1.4. Pazeidimo data, laikas (valanda, minutés)

1.5. Pazeidimo vieta (adresas, informacinés
sistemos pavadinimas, duomeny bazé, jrenginys
ir pan.)

1.6. Pazeidimo esm¢ ir aplinkybés

1.6.1. Susijusios faktinés aplinkybés:

1.6.2. Asmens duomeny konfidencialumo
praradimas  (be leidimo ar  neteisétai
atskleidziami asmens duomenys arba gaunama

prieiga prie jy)

1.6.3. Asmens  duomeny  vientisumo
praradimas (kai asmens duomenys pakeic¢iamibe
leidimo ar netycia)

1.6.4. Asmens duomeny prieinamumo
praradimas (kai netyCia arba neteisétai
prarandama prieiga prie jy arba sunaikinami
asmens duomenys)

1.7. Duomeny subjekty, kuriy duomeny
saugumas pazeistas, kategorijos ir §iy duomeny
subjekty apytikslis skai¢ius (jei jmanoma)

1.8. Pazeidimo trukmé

1.9. Asmens duomeny, kuriy saugumas
pazeistas, kategorijos (jei jmanoma):

1.9.1. Asmens  duomenys  (iSvardyti
kategorijas)
1.9.2. Specialiy kategorijy asmens

duomenys (iSvardyti kategorijas)




1.9.3. Duomenys apie apkaltinamuosius
nuosprendzius ir nusikalstamas veikas (iSvardyti
kategorijas)

1.9.4. Asmens duomeny jrasy apytikslis
skaicius

2. Pazeidimo rizikos jvertinimas

2.1. Priezastys bei jvykiai, turéje jtakos jvykti
pazeidimui (pvz., duomeny ar jrangos, kurioje
yra saugomi asmens duomenys, vagyste,
netinkamos  prieigos kontrolés  priemonés,
leidZianCios  neteisétai  naudotis  asmens
duomenimis, jrangos gedimas, zmogiska klaida,
jsilauzimo ataka ir pan.)

2.2. Pazeidimo pasekmés (apraSyti tinkamas):

2.2.1. Atsitiktinai arba neteisétai
sunaikinti asmens duomenys

2.2.2. Atsitiktinai arba neteisétai prarasti
asmens duomenys

2.2.3. Atsitiktinai arba neteisétai pakeisti
asmens duomenys

2.2.4. Atsitiktinai arba neteisétai atskleisti

asmens duomenys teisés susipazinti su jais
neturintiems asmenims (jei jmanoma, nurodomi
neteiséty prieigg gave asmenys)

2.2.5. Asmens duomeny i$plitimas labiau,
nei tai yra bitina, ir duomeny subjekto kontrolés
praradimas savo asmens duomeny atzvilgiu

(pavyzdziui, asmens duomenys iSplito internete)

2.2.6. Skirtingos informacijos susiejimas
2.2.7. Asmens duomeny panaudojimas
neteisétais tikslais

2.2.8. D¢l asmens duomeny trikumy
negalima vykdyti funkcijy

2.2.9. Dél  klaidy asmens duomeny
tvarkymo procesuose negalima tinkamai vykdyti
funkcijy

2.2.10. Kita

2.3. Pavojus fiziniy asmeny teiséms ir laisvems
(nurodyti tinkamg ir pateikti pagrindZiancius
argumentus):

2.3.1. D¢l pazeidimo néra pavojaus fiziniy
asmeny teiséms ir laisvéms

2.3.2. Dél pazeidimo yra ar gali Kilti
pavojus fiziniy asmeny teiséms ir laisvems

2.3.3. Dél Pazeidimo yra ar gali Kilti
didelis pavojus fiziniy asmeny teiséms ir
laisvéms

2.4. Duomeny subjektui ir (ar) Tarnybai
padaryta zala (tapatybés vagysté, grésmeé
fizinlam saugumui ir emocinei gerovei, Zala
reputacijai, teisiné atsakomybe,
konfidencialumo, saugumo
nuostaty pazeidimas ir pan.)




2.5. Techninés ir (ar) organizacinés duomeny
saugumo priemongés:

25.1 Techninés ir (ar) organizacinés
priemonés, kurios buvo taikomos asmens
duomenims, kuriy saugumas buvo pazeistas,
sieckiant uztikrinti Siy duomeny sauguma
(aprasoma arba pridedami patvirtinantys
dokumentai; iSvada dél tinkamumo)

2.5.2. Techninés ir (ar) organizacinés
saugumo priemones, kurios jgyvendintos dél
ivykusio pazeidimo, taip pat siekiant, kad
paZzeidimas nepasikartoty ir biity sumazZintos
pasekmés duomeny subjektui (apraSoma arba
pridedami patvirtinantys dokumentai)

25.3. Technings ir (ar) organizacinés
saugumo  priemonés, kurios  planuojamos
igyvendinti dél jvykusio pazeidimo, taip pat
siekiant, kad pazeidimas nepasikartoty ir bty
sumazintos pasekmés duomeny subjektui
(aprasoma arba pridedami patvirtinantys
dokumentai)

2.6. Pazeidimo pakartotinumas:

2.6.1. Tokio pobiidzio pazeidimas jvyko
pirmg kartg

2.6.2. Pakartotinis tokio pobudzio
pazeidimas

3. Pranesimy pateikimas

3.1. PraneSimas duomeny subjektui apie jvykusj
pazeidima;

3.1.1. PraneSimo data, budas, trumpas
turinio apraSymas, informuoty duomeny subjekty
skaicius

3.1.2. Priezastys, dél kuriy nepranesta
duomeny subjektui:

3.1.2.1. Nekyla didelis pavojus duomeny
subjekty teiséms ir laisvéms

3.1.2.2. Igyvendintos tinkamos techninés ir
organizacinés apsaugos priemonés ir tos
priemongés taikytos asmens duomenims, kuriems
asmens duomeny saugumo paZzeidimas turéjo

poveikio, visy pirma tos priemongs, kuriomis
uztikrinama, kad asmeniui, neturin¢iam leidimo
susipazinti su asmens duomenimis, jie biity
nesuprantami, pavyzdziui, Sifravimo priemonés

3.1.2.3. Imtasi priemoniy, Kuriomis
uztikrinama, kad nebegaléty kilti didelis pavojus
duomeny subjekty teiséms ir laisvéms

3.1.2.4. PraneSimas pareikalauty
neproporcingai daug pastangy ir apie tai vieSai
paskelbta (arba taikyta panasi priemoné)
(nurodoma, kada ir kur paskelbta informacija
viesai arba, jei taikyta kita priemoné, nurodoma,
kokia ir kada taikyta)




3.2. Pranesimas Inspekcijai apie pazeidima:

3.2.1. PraneSimo data, numeris

3.2.2. Priezastys, dél kuriy nepranesta
Inspekcijali

3.2.3. Pranesimo Inspekcijai  vélavimo
prieZastys

3.3.  PraneSimas valstybés institucijoms,
igaliotoms atlikti ikiteisminj tyrima, apie asmens
duomeny saugumo pazeidimg, galimai turintj
nusikalstamos veikos pozymiy (jei taikoma)
(rasto data, numeris; adresatas)

3.4. PraneSimas Nacionaliniam kibernetinio
saugumo centrui apie Tarnybos valdomose ir
(ar) tvarkomose rysiy ir informacinése sistemose
ivykus;  kibernetinj incidentg ir taikytas
kibernetiniy incidenty valdymo priemones (jei
taikoma) (raSto data, numeris)

(pareigos)

(vardas ir pavardeé)




Asmens duomeny saugumo
pazeidimy tyrimo Valstybingje
vartotojy teisiy apsaugos tarnyboje
tvarkos apraso
2 priedas

(Asmens duomeny saugumo paZeidimy registravimo Zurnalo formos pavyzdys)

VALSTYBINES VARTOTOJU TEISIU APSAUGOS TARNYBOS
ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRAVIMO ZURNALAS

Eil.
Nr.

Asmens duomeny
saugumo pazeidimo
apraSymas

Asmens
duomeny
saugumo

pazeidimo
pradzia
(metai, ménuo,
diena, valanda)

Asmens
duomeny
saugumo
pazeidimo
pabaiga

(metai, ménuo,
diena, valanda)

Asmens duomeny
saugumo
pazeidimg pasalino
(vardas ir pavardé)

Asmens duomeny
saugumo
pazeidimo

ataskaitos data ir

numeris




